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SPIONAGE 


COMPUTER 
EDV abgezapft 


I Raion! wieder belobigte die Interna- 
tionale Bilro-Maschinen GmbH 
(IBM) in Sindelfingen (Wirttem- 
berg) ihren Techniker Gerhard Prager 
mit Geldprimien. Prager, der in der 
Reklamations-Abteilung eines IBM- 
Zweigwerkes als Spezialist fiir Daten- 
verarbeitungs-Anlagen taitig war, 
nahm sich der Beschwerden von Kun- 
den in Heimarbeit an und ersann Ver- 
besserungen an IBM-Computern. 


Letztes Jahr verurteilte der Vierte 
Senat des Oberlandesgerichts Stuttgart 
den riihrigen Mechaniker zu zwei Jah- 
ren Gefangnis. Prager war Agent der 
DDR-Spionageorganisation »Haupt- 
verwaltung Aufklérung“ (HVA) im 


Ost-Berliner Ministerium fir Staats- 


_ sicherheit (MfS) gewesen. 


Der Fall Prager wird noch Monate 
nach der Verurteilung bei der “‘att- 
garter Justiz wie beim Computer- 
Fabrikanten IBM  geheimgcehalten. 
IBM-Hausjurist Dr. Hermann Seegers 
letzte Woche zum SPIEGEL: ,Name 
und Fall sind mir tiberhaupt nicht be- 
kannt.* Das Stuttgarter Oberlandes- 
gericht verwahrt die Akten des Pro- 
zesses als ,,Verschlu@sache", Teilstiicke 
sogar als ,,geheim". , 


Diese Verschlossenheit hat gute 
Griinde. Denn das Verfahren gegen 
den MfS-Agenten enthiillte eine bis 
dahin unbekannte Spielart dstlicher 
Feindaufklarung in westdeutschen In- 
dustriebetrieben: die Computer-Spio- 
nage. 

IBM hatte in einem Rechenzentrum 
auf Magnetbindern Daten tber Pla- 
nung, Produktion, Personal und Profit 
von dreitausend westdeutschen Indu- 


—strieunternehmen gespeichert und in 


Lohnauftrag bearbeitet. Ost-Agent 
Prager kopierte in Uberstunden, die 
IBM nichtsahnend als betriebsbezo- 
‘genen Ejifer priamierte, die Binder auf 
Duplikate und tbermittelte sie an die 
Hauptverwaltung Aufklérung in (Ost-) 
Berlin-Lichtenberg, Normannenstrafe 
22, Abteilung V (Wirtschaft, Technik, 
Forschung, Wissenschaft). 


Die Beschaffungs-Abtellung Vv 
schickte die Magnetbinder zur HVA- 


Abteilung IX (Funk- und Chiffrier- . 


wesen, Elektronik). Dort lieBen die 
Geheimdienst-Techniker die IBM- 
Sammlung auf eigenen Datenverarbei- 
tungs-Maschinen: ausdrucken; Pro- 
grammierer entschlisselten die Zei- 
chen- und Zahlenkombinationen und 
tibersetzten sie schlieBlich in lesbare 
Berichtssprache fiir die Industrie- 
Analytiker der HVA-Abteilung vil 
(Auswertung). 


Die Daten liber das Personal der 
dreitausend westdeutschen Industrie- 
betriebe Uberwies die Abteilung VIT an 
die HVA-Abteilung R  (Registratur, 
Kartei, Archiv), Aus diesen Unterlagen 
sucht die Ost-Berliner Spionage-Zen- 
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trale potenticlle Agenten fur die In- 
dustrie-Ausforschung in der Bundcs- 
republik heraus. 


Die Details iber Planung, Produk- 
tion und Verxauf der von IBM verda- 
teten Unternehmen lieferte die Ost~- 
Berliner HVA den zustandigen Mini- 
sterien fiir Chemie, Leichtindustrie 
und Schwermaschinenbau aus. Die mi- 
nisterielle Planungsbiirokratie wieder- 
um gab die Daten-Erkenntnisse aus der 
bundesdeutschen Wirtschaft an die 
entsprecnenden Staatsbetricbe der 
DDR zur Auswertung weiter (siche 
Scite 96). 

Dieses Verfahren hat Zukunft. Zwar 
ist die von MfS-Agent Prager opera- 
tiv geftihrte Computer-Spionage cine 
noch junge Sparte im geheimen Nach- 
richtengewerbe. ,,Mit Sicherheit aber“, 
so ein westdeutscher Kybernetiker, 
,»Kommt in den sicbziger Jahren der 
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Spionage-Objekt Daten-Bander 
Geheimnisse auf 1600 BPI 


Spion nicht mehr aus der Kaite, dann 
tiberspielt er heiBe EDV-Programme*." 


Denn was Labors und Konstruk- 
tionsbiiros, Personaldirektoren und 
Verkaufsleiter, Rulistungsfirmen und 
Chemiekonzerne friiher in Ablagen 
und Archiven verstreuten, sammeln 
moderne Unternehmen und For- 
schungsinstitute lingst auf Magnet- 
bindern und Magnetplatten. In den 
bundesdeutsechen Rechenzentren sind 
auf kleinstem Raum massenhaft Ge- 
heimnisse gespceichert — interessant 
fiir die geschdftliche Konkurrenz, reiz~- 
voli fiir die gegnerische Spionage. 


Auf einigen wenigen Bindern bis 
zu 1600 BPI** oder auf Magnetplatten 
haften die Ergebnisse jahrelanger, 


* EDV = Elektronische Datenverarbeitung. 


** Kin Magnetband 1600 BPI (Bytes Per 
Inch) ist 732 Mcter lang; es speichert aut el- 
nem Zentimeter 640 Buchstaben oder Zit- 
fern und insgesamt zwanzig bis dreibig Mil- 
lNionen Daten. 
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kostspieliger Forschung — ctwa in den 
Computer-Zentren der Farbenfabriken 
Bayer in Leverkusen, des Rakcten- 
Herstellers Bélkow in Miinchen oder 
der Badischen Anilin- & Soda-Fabri- 
ken (BASF) in Ludwigshafen. 

Wohl sind die Programme zum Teil 
verschliisselt. Wie aber Experten die 
Korbination eines Tresorschlosses 
entriegeln, Geheimdienst-Spezialisten 
fast jeden Funk-Kode knacken, so ver- 
miégen — versierte Computer~Spione 
Binder und Platten auch dann zu de- 
chiffrieren, wenn sie ein Kode-Wort 
oder das Programmsystem nicht ken- 
nen. 

Noch haben Techniker und Spio- 
nage-Abwehr — keinen —_wirksaren 
Schutz fir Computer-Intimititten ge- 
funden. Doch schon jetzt ist die Haupt- 
verwaltung Aufklérung in Ost-Beérlin 


nicht ausschlicBlich auf die Zulieferung _. + 


von gestohlenen Daten auf uberspicl-* 
ten Bandern oder Datenplatten ange- 
wiesen, 

Denn gleich Telephonieitungen las- 
sen sich auch Computer-Kabel zur ille- 
galen Aufzcichnung anzapfen. Auch 
ein elektronischer Super-Speicher- 
schrank, wie inn das Bundesinnen- 
ministerium fir die Personalien der 
60 Millionen Bundesbiirger plant (Sei- 
te 58), widre vor dstlicher Geheim- 
dienst-Technik nicht sicher. Saboteure 
vermégen sogar im Gegenverkehr dic 
Rechenmaschinen mit jrrefiihrenden 
Informationen zu flittern und falsche 
Daten in industrielle Programme 7u 
schleusen, 

Ost-Berlins Spionagechef Geheral- 
leutnant Markus (,,Mischa“) J. Wolf, 46, 
Chef der Hauptverwaltung Aufkla- 
rung, erkannte die Méglichkeiten zur 
Computer-Erkundung der bundesdeut- 
schen Wirtschaft, Wissenschait, Tech- 
nik und Forschung bereits zu einem 
Zeitpunkt, als die DDR selbst nur liber 
wenige Anlagen fiir die Datenverar- 
beitung verfiigte. Schon vor fiint Jah- 
ren lie@ er fiir diese Spionage-Opera~ 
tion einen langfristigen Perspektivplan 
ausarbeiten. Und einer der ersten 
Techniker, die sich dafur dem Ost-Ber- 
liner Geheimdienst verpflichteten, war 
Gerhard Prager aus Stadtroda in Thi- 
ringen. 

Prager erhielt in der DDR zunichst 
eine Computer-Grundausbildung und 
dann den Auftrag, sich in der daten- 


- yerarbeitenden Industrie der Bundes- 


republik weiterzubilden, um schlieB- 
lich im Westen als Spezialist eine 
Schltisselstellung fiir die Hauptverwal- 
tung Aufklivng im Osten iiberneh- 
men zu kénnen. 


Der Spitzenagent lieferte nicht nur 
Band-Informationen; er intformierte 
die HVA auch dariiber, welche [8M- 
Modelle fehlerlos funktionierten. Und 
erst nach diesem Freigabebescheid be- 
stellte der Beauftragte Ost-Berlins fir 
den innerdeutschen Handel, Heinz 
Behrendt, per Interzonenhandel die 
passenden {BM-Typen. 


So werden die Geheimnisse der 
westdeutschen Wirtschaft in Ost-Ber- 
lin auf westdeutschen Computern ent- 
schlisselt. 
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_ Bundesanwalt Fellx Kaul Uber die Wirtschafts-Splonage in der Bundesrepublik 


Karlsruhe tdtig. Dort arbeitete Kaul zundchst 
iber die Wirtschafts-Spionage in der Bun- als Staatsanwalt, dann als Oberstaats- 
desrepublik, ist seit 1954 in der Staatsschutz- anwalt, Letztes Jahr wurde er Bundes- 
anwalt bei-der obersten Anklagebehdrde. 


Felix Kaul, 48, Autor dieses SPIEGEL-Artikels 
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er in der Bundesrepublik das 
Wort Wirtschafts-Spionage hért, 
hat die landldufige Vorstellung, da’ 
sich ein Industrieunternehmen — um 
wirtschaftlicher Vorteile willen — 


. iber den Forschungsstand der Kon-~ 


kurrenz unterrichten will, 


Doch diese Spielart der Wettbe- 
werbs-Spionage, die es nattirlich 
gibt und immer gegeben hat, ist 
harmlos im Vergleich zur ausldndi- 
schen Industrie-Spionage, die eine 
Schiédigung der gesamten Volkswirt- 
schaft zum Ziel hat. 


Die gehelmen Nachrichtendienste 
des Ostblocks haben die Industrie- 
Spionage in den letzten Jahren aus- 
gebaut und verfeinert. Ihre Erkun- 
dungen beschrinken sich nicht auf 
einzelne Konzerne: Sie haben den 
Auftrag, das gesamte wissenschaftli- 
che und technische Potential der 
Bundesrepublik auszuforschen. Die 
Operationen werden ebenso wie mi- 
litarische: oder diplomatische Aus- 
landsaufklarung von einer zentralen 
Stelle des jeweiligen Geheimdienstes 
aus geleitet. 

Dieses Dezernat steht nach allge~ 
meinen Abwehrerfahrungen zumin- 
dest gleichrangig neben den anderen 
Ressorts. Vermutlich: wird ihm bei 
Schwerpunkt-Objekten sogar Vor- 
rang eingerfumt, 

Nicht ohne Grund. Auch finanziell 
und wirtschaftlich gesehen, suchen 
sich die gegnerischen Geheimdienste 
lohnende Objekte aus. Allein in 
einem Fall, der den Abwehrbehérden 


der Bundesrepublik bekannt wurde, . 


hatte das Angriffsobjekt einen wirt- 
schaftlichen Wert von liber 30 Mil- 
lonen Mark. 

Die Russen — auf dem Gebiet der 
Kunststoff-Industrie offenbar weit 
im Riickstand — hatten Kontakt zu 
einem Techniker gesucht und gefun- 


‘den. Der Agent erhielt von einem 


ausgesuchten Fachmann genau um- 
rissene Auftrége. Er lieferte Produk- 
tionsrezepte, Schaltpldne und son- 
stige technische Unterlagen. ] 

In der Vergangenheit war es nicht 
immer leicht, jede Form dev dstli- 


Abteilung beim Generalbundesanwalt in 


auf Staatsgeheimnisse einschlo8. Der - 


Bundesgerichtshof zum Beispiel ver- 
trat vor lingerer Zeit den Stand- 
punkt, da dstliches Interesse an 
technischen Details, die geistiges 
Migenitum der deutschen Privat- 
industrie sind, noch nicht unter die 
Strafbestimmungen des StGB alter 
Fassung fallen. 

Falls dem Agenten des fremden 
Geheimdienstes alsa nicht nachge- 
wiesen werden konnte, daB seine Td- 
tigkeit letztlich darauf abzielte, auch 
Staatsgeheimnisse auszukundschaf- 
ten, konnte er mit einem Freispruch 
fur seine Industrie-Spionage rech- 
hen. Erst das Staatsschutzstrafrecht, 
das seit dem 1. August 1968 in Kraft 
ist, erleichtert die Strafverfolgung 
der Wirtschafts-Spionage, 

Wer fir den Geheimdienst einer 
fremden Macht eine geheimdienstli- 


Spionage-Objekt Laserforschung 
nim Ernstiall lakmlegen” 


che Tatigkeit gegen die Bundesrepu-~ 
blik Deutschland ausiibt, die auf die 
Mitteilung oder Lieferung von Tat~ 


antrag des betroffenen Unterneh- 
mens notwendig ist. 
Konstruktionszeichnungen, Bro- 
dukiilonsverfahren und andere Be- 
tricbspeheimnisse sind die héufig- 
sten Ziele der Werks-Spionage. An 
dem einen Fall (wirtschaftlicher Ge- 
samtwert tiber 20 Millionen Mark) 
lassen sich die Dimensionen des 
Schadens ablesen, der unserer ge- 
samten Volkswirtschaft durch die 
Spionage des Ostblocks entsteht. 
Beliebte ,,Zielgebiete* — so die 
Geheimdienstsprache — sind Atom- 
wissenschaft und Laserforschung. 
Aber auch auf die Flugzeugproduk~ 
tion werden die fremden Agenten 
angesetzt, Unlangst wurde ein So- 
wjetzonen-Agent entdeckt, der zu- 
nachst beauftragt war, Erkenntnisse 
tiber die Fertigung des Starfighters 
zu liefern. Spiter erhielt er von sei- 
nen Geheimdienstchefs den Befehl, 
sich bel einer anderen Flugzeugfirma 
zu bewerben. Dort gelang es ihm, 
eine firmeninterne Planungstiber~ 
sicht flir einen langeren Zeitraum 
auszukundschaften. Das wiederum 
war die Grundlage flir weitere ge- 


zlelte Spionage~Auftrage.* 


Gerade ein Fall wie dicser wirft die 
Frage auf, wie die Nachrichtendien- 
ste des Ostbiocks ihre Agenten an~ 
werben, Da die Bundesrepublik ein 
besonders glinstiges Arbeitsfeld dar- 
stellt, 
Westdeutsche Betriebsspione kénnen 
leicht angeworben, ostdeutsche leicht 
eingeschleust werden. 

Eine Moglichkeit etwa, auf west- 
deutsche Biirger Pressionen auszu- 
liben, ist zwar héchst primitiv, wird 
aber immer wieder praktiziert: Mes- 
sebesucher aus der Bundesrepublik 
zum Beispiel werden schlicht erprest, 
weil sie eine geringfiigige Verfehlung 
begangen oder sich auf ein verfaing- 
liches sexuelles Abenteuer eingelas- 
sen haben, das gefilmt, photogra-~ 


phiert oder auf dem Tonband fest- 
. gehalten wurde, : 


Diese Photos — so wird dem Be- 
sucher oft erst Monate nach seiner 
Riickkehr angedeutet — stiinden ihm 


A “ni ‘af.  Sachen, Gegenstinden oder Er-  einschlieBlich der Negative zur Ver- 
a chegrisladlas Cee a kenntnissen gerichtet ist, macht sich figung, wenn er die eine oder andere 
Fassung das Strafgesetzbuches nach Paragraph 99 StGB neuer Fas- Information Hefere. PFamilien, die 


{StGB), die bis zum 31. Juli 1968 in 
Kraft war, wurde nur derjenige mit 
Strafe bedroht, der zu einem frem- 
den Geheimdienst Beziehungen auf- 
nahm oder unterhielt, , welche die 
Mittellung von Staatsgeheimnissen 
++. 4un Gegenstand haben". 

Nun war es mitunter fraglich, ob 
die Ausforschung von Betriebsge- 
heimnissen zugleich eine Zielrichtung 


sung strafbar. 

Das heiBt: Wer im Auftrage eines 
frernden Nachrichtendienstes deut- 
sche Industriegeheimnisse ausspic~ 
niert,-ist neuerdings von Amts wegen 
zu verfolgen. Der Wirtschafts~Spion, 
der — wie geschildert — auf die 
Herstellungsrezepte eines neuartigen 
Kunststoffs angesetzt war, kann jetzt 
erfa8t werden, ohne da ein Straf- 


in Ost und West getrennt leben, stel- 
len die Geheimdienste fiir den Fall 
einer Mitarbeit eine legale Zusam- 
menfithrung in der Bundesrepublik 
in Aussicht. 

Erhebliche Bedeutung kommt den 
langfristig geplanten Operationen zu. 
Die Agenten werden eingeschleust 
und haben zundchst nur die Aufgabe, 
sich in der Bundesrepublik zu legali- 
sieren. Als harmlose Burger bewer- 
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ben sie sich um eine Stellung, wech- 
seln gelegentlich, erhalten gute 
Zeugnisse und tasten sich uber ver- 


schiedene Zwischenstationen an das i 1. e ad mee pees le t wnt <i 
eigentliche industrielle Spionage- 4 ie axe (eu (walare SE \U AL xe 


ner 


Objekt heran. 


: r ey ipie~- 4 both ead Phe apni BS 4d 
Gelogentlich kntipfen die Geheim- OW te i > | 5¢ a Valores WW = ip ; 
dienste thren Kontakt schon vor dem ; VA Sr or ce ad by | OSG A : A: eta Le NCE! hed F 
Abschlu@Q der héheren Schule. Der : ; j 


Betreffende wird dann beauftragt, in ¢ cae ay nif ey oe. wi pee em rN, 
der Bundesrepublik beispiclsweise ‘ Hearnpe I Shi Va ‘ iEntis ICi 
Kernphysik zu studicren, Der Agent kee, : ce : oe Fis Ged oe 


absolviert normal scin Studium, legt : (Xx a FR Sa, es alt ib piping fey Ya coal Bey 
rene" Hyamine’ aby granact inter |. |) |e PRVACTO EASELS TAKS LOC 
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sich in mehreren wissenschaftlichen 
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Stellungen und wird dann systema- 
tisch auf das cigentliche Zielobjelst 
angesetzt. 


Von dicsem Zeitpunkt an beginnt 
seine wertvolle nachrichtendienstli- 
che Tatigkeit. Die Geheimdienste des 
Ostblocks sind bereit, Jahre, oft cin 
ganzes Jahrzchnt zu warten, bis der 
qualifizierte Agent niitzliches Mate- 
rial liefern kann. Die éstlichen 
Spionagezentralen haben erkannt, 
daB der Weg zu wissenschaftlichen 
Gcheimnissen nicht nur liber den 
: Pfértner oder die Chefsekretirin 
4 fiihrt, Beide kénnen lediglich Zufalls- 
ergebnisse liefern. Nur der ausgebil- 
dete Fachmann indes kann den wirk- 
lichen Wert seiner Informationen er- 
messen. 


Finen absoluten Schutz gegen In- 
dustrie-Spionage ‘gibt es nicht. Doch 
nuf diesem Gebiet haben die Sicher- 
heitsbeauftragten der einzelnen Un- 
ternehmen eine Aufgabe, die nicht — 
unterschitzt werden sollte. Zumal 
auch sogenannte Subversions-Agen- 
ten cingeschleust werden, die den 
Auftrag haben, im Ernstfall die Pro- 
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‘ duktion lahmzulegen. : a 

: Viele Agenten merken oft zu spilt, : SUMAN 
worauf sie sich eingelassen haben. . Piles tne i ala ane pe a 
Denn hiufig gibt der éstliche Ge- ME VarUlrauspchecuncun) 

+ sprachspartner seine wahren Absich- , ; ake : 

' tery am Anfang gar nicht i See a rach ielayulatotcre! i a a ee . 

i nen. Er erteilt zunichst harmlose ae , PC ATT CRVVAEC IT F eo i : 

Auftrige, und erst wenn dic Verbin-~ ao Uae ee | waa 2 loa Wh Meh suvatitn . Saag 4 7 
dung eine Weile gedauert hat, lABt te & fer dis IStorsiehne : : 
der gegnerische Geheimdienst die ae Wins b hoyaforsit 
Katze aus dem Sack. Weigert sich der, : exe ci gastos wy 


andere Teil, dem Ansinnen stattzu~ Beart Swure ? 
geben, wird er darauf hingewiesen, ; «) } eeippietae 
dafi er sich bereits schuldig gemacht . BSH SIS OLCLt ACL 

und in der Bundesrepublik cine a ss ie 
Strafe zu erwarten habe. 


Diesem' Umstand tragen die neuen te foe 
Vorschriften des Strafgesetzbuches WES LOuLLCL 
Rechnung. Nicht nur derjenige, der b Heteltolere!: 


den wahren Charakter seines dstli- 
chen Partners nicht erkannt hat, 
bleibt straffrei: Paragraph 98 Absaty 
2 des StGB neuer Fassung bestimmt 
auch, dai die Gerichte auf eine mil- 
dere Strafart erkennen oder von 
einer Bestrafung Uberhaupt absehen 
kkOnnen, wenn der Titer scin Verhal- 
ten aufgibt und sein Wissen einer 
Abwehrdienststelle der Bundesre- 
publik offenbart. Dieses Entgegen- 
kommen kann vor allem der Tater 


itedelbsibtera: netted: i 


erwarten, der ,von der fremden 
De, Macht oder einem ihrer Mittelsmian- 
ii- . ner zu seinem Verhalten gedringt“ 


2r- wurde. 
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